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Bilag 1 — L@sningsbeskrivelse

vedr.

Kontrakt vedr. levering af ComplimentaWork og relaterede services

herefter "Kontrakten”
mellem

Complimenta ApS
Karvej 8
2920 Hersholm
CVR-nr: 33074735

herefter "Leverandgren”
og

FysioDanmark Odense

Vestre Stationsvej 11

5000 Odense C
CVR-nr.: 32661254

herefter "Kunden”

(Kontraktens parter kaldes tilsammen Parterne, og hver part for sig kaldes Part)

For aftaler om services indgaet far maj 2018 vil priser og services veere beskrevet i
samarbejdsaftale/kontrakt, som har veeret fremsendt tidligere.
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Bilag 2 — Servicemal

Kontrakt vedr. levering af ComplimentaWork og relaterede services
herefter "Kontrakten”

Complimenta ApS

Keervej 8

2920 Hersholm
CVR-nr: 33074735

herefter "Leverandaren”

FysioDanmark Odense
Vestre Stationsvej 11
5000 Odense C
CVR-nr.: 32661254

herefter "Kunden”

(Kontraktens parter kaldes tilsammen Parterne, og hver part for sig kaldes Part)

1 Tilgaengelighed

De aftalte services er som udgangspunkt tilgeengelige
degnet rundt, aret rundt, bortset fra planlagt utilgaengelighed
ved

- Forebyggende og korrigerende vedligeholdelse

- Opdatering

Vedligeholdelse og opdatering foretages i servicevinduer,
som fortrinsvis placeres pa hverdage kl. 17.00 - 08.00.

| tilfaelde af at Leveranderen undtagelsesvis har behov for at
foretage vedligeholdelse udenfor servicevinduerne, varsles
dette pr. e-mail med mindst 5 arbejdsdage.

Er der tale om en akut situation, gives varsel i s god tid,
som situationen tillader.

Leverandsren garanterer at de aftalte services er
tilgeengelige 99% af tiden, fraregnet ovennazvnte planlagte
utilgeengelighed, samt eventuel utilgaengelighed som
Leverandgren ikke er ansvarlig for.

Tilgeengeligheden opgeres per ar, pa felgende made:

(Abningstid — (Planlagt nedstid + Nedbrud)) * 100

%Tilgeengelighed =
Abningstid — Planlagt Nedetid

Hvor:
- "Abningstid” er den tid som servicen burde vaere
tilgaengelig (24 timer gange antal dage i maneden)
- Planlagt nedetid er planlagt utilgaengelighed
- Nedbrud er uplanlagt utilgaengelighed

2 Support

Kunden har adgang til telefonisk support alle hverdage kl.
08.00 - 14.00.

Udenfor den normale supporttid, kan henvendelse ske via e-
mail eller til supportafdelingens telefonsvarer.

Henvendelser kan foretages pa dansk eller engelsk.

Leverandaren har ret til at henvise supportspargsmal til e-
mail.

Henvendelser prioriteres efter falgende princip:

Prioritet 1 - Flere kunder har ikke adgang til aftalte services
Prioritet 2 - En Kunde har ikke adgang fil aftalte services
Prioritet 3 - Services kan anvendes, men med gener
Prioritet 4 - Ubetydelige gener

Svartiden for henvendelser vil normalt vaere indenfor 24
timer.

3 Backup

Leverandaren tager periodisk backup af Kundens data.

Backupkopier opbevares sikkert pa sekundaer lokation.

Leverandgren tester periodisk at backupkopier kan
anvendes til retablering af Kundens data.

Backupprocedurerne tilrettelaegges saledes, at de forstyrrer
Kundens adgang til de aftalte services mindst muligt.
Genskabelse af eldre versioner af Kundens data, pa basis
af backupkopier, kan ikke forventes muligt.
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Bilag 3 — Sikkerhed
vedr.

Kontrakt vedr. levering af ComplimentaWork og relaterede services
herefter "Kontrakten”

mellem

Complimenta ApS
Karvej 8
2920 Hersholm
CVR-nr: 33074735

herefter "Leverandagren”

og
FysioDanmark Odense
Vestre Stationsvej 11
5000 Odense C
CVR-nr.: 32661254

herefter "Kunden”

(Kontraktens parter kaldes tilsammen Parterne, og hver part for sig kaldes Part)

Adgang 3 Kontrol med afviste adgangsforseg

Adgang til de aftalte services kan kun ske ved brug af
den af Leverandgren tilvejebragte adgangskontrol.

Adgangskontrollen bestar af to elementer:

a) et personligt bruger-id
b) et personligt kodeord

Leverandgren vedligeholder og tildeler
brugerprofilerne med brugernavn og kodeord.

Kunden autoriserer selv sine egne brugere til de
aftalte services, og er ansvarlig for sikkerhedsmazssig
opfelgning p& anvendelsen af de aftalte services,
herunder, men ikke begreenset til, at eendre kodeord,
hvis der opstar mistanke om at bruger-id eller kodeord
er kompromitteret.

2 Fortrolighed

Leverandgrens medarbejdere har underskrevet
fortrolighedserklearinger vedrerende Kundens forhold,
herunder ikke, men ikke begraanset til
personoplysninger.

Leverandgren sikrer, at kun medarbejdere der er
autoriseret til det, har adgang til Kundens data.

Leverandaren farer kontrol med afviste forsgg pa
adgang og ivaerksaetter om n@dvendigt
foranstaltninger til sikring mod uautoriseret adgang.

4  Logning

Leverandgren sikrer, at alle sikkerhedshaendelser
logges og at loggen periodisk gennemgas, til sikring
af at forsgg pa uautoriseret adgang opdages og at der
om n@dvendigt iveerksaettes foranstaltninger til sikring
mod yderligere fors@g pa uautoriseret adgang, samt
udbedring af eventuelle skader som falge af
uautoriseret adgang.

5 Transmission af personoplysninger over
Internet eller andre eksterne netvaerk

Al datatransmission ved anvendelse af de aftalte
services sker med anvendelse af kryptering (htttp-s).

6 Beredskab

Leverandaren anvender dubleret datacenter (primaart
og sekundeert datacenter) og backupkopi af data
opbevares i sekundezert datacenter.

Ved haendelser, der medfagrer uacceptabel
utilgeengelighed, etableres normal drift i det
sekundeere datacenter.
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Bilag 4 — Databehandleraftale
vedr.

Kontrakt vedr. levering af ComplimentaWork og relaterede services
herefter "Kontrakten™

mellem

Complimenta ApS
Kzervej 8
2920 Hersholm
CVR-nr: 33074735

herefter "Leverandaren”

og
FysioDanmark Odense
Vestre Stationsvej 11
5000 Odense C
CVR-nr.: 32661254

herefter "Kunden”

(Kontraktens parter kaldes tilsammen Parterne, og hver part for sig kaldes Part)

1 Baggrund for databehandleraftalen
1. Denne databehandleraftale (herefter kaldet Aftalen) fastsastter de rettigheder og forpligtelser, som
finder anvendelse, nar Databehandleren foretager behandling af personoplysninger pa vegne af den
Dataansvarlige.

2. Aftalen er udformet med henblik pé Parternes efterlevelse af artikel 28, stk. 3, i Europa-Parlamentets
og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger
og om ophesevelse af direktiv 95/46/EF (Databeskyttelsesforordningen), som stiller specifikke krav til
indholdet af en databehandleraftale.

3. Databehandlerens behandling af personoplysninger sker med henblik pa opfyldelse af Parternes
"hovedaftale”: 'Kontrakt vedr. levering af ComplimentaWork og relaterede services’

4. Aftalen og "hovedaftalen” er indbyrdes afhaengige, og kan ikke opsiges seerskilt. Aftalen kan dog — uden
at opsige "hovedaftalen” — erstattes af en anden gyldig databehandleraftale.

5. Aftalen har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem parterne,
herunder i "hovedaftalen”.

6. Til Aftalen harer tre bilag. Bilagene fungerer som en integreret del af Aftalen.

7. Aftalens Bilag A indeholder naermere oplysninger om behandlingen, herunder om behandlingens formal
og karakter, typen af personoplysninger, kategorierne af registrerede og varighed af behandlingen.

8. Aftalens Bilag B indeholder den Dataansvarliges betingelser for, at Databehandleren kan gere brug af
eventuelle underdatabehandlere, samt en liste over de eventuelle underdatabehandlere, som den
Dataansvarlige har godkendt.

9. Aftalens Bilag C indeholder en narmere instruks om, hvilken behandling Databehandleren skal foretage
pé vegne af den Dataansvarlige (behandlingens genstand), hvilke sikkerhedsforanstaltninger, der som
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minimum skal iagttages, samt hvordan der fares tilsyn med Databehandleren og eventuelle
underdatabehandlere.

10. Aftalen med tilhgrende bilag opbevares skriftligt, herunder elektronisk af begge parter.

11. Aftalen friger ikke Databehandleren for forpligtelser, som efter databeskyttelsesforordningen eller

2

enhver anden lovgivning direkte er palagt Databehandleren.

Den dataansvarliges forpligtelser og rettigheder
1.

Den Dataansvarlige har overfor omverdenen (herunder den registrerede) som udgangspunkt ansvaret
for, at behandlingen af personoplysninger sker indenfor rammerne af databeskyttelsesforordningen og
databeskyttelsesloven.

Den Dataansvarlige har derfor bade rettighederne og forpligtelserne til at treeffe beslutninger om, til
hvilke forméal og med hvilke hjeelpemidler der méa foretages behandling.

Den Dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den behandling, som
Databehandleren instrueres i at foretage.

3 Databehandleren handler efter instruks

1.

4
1-
2.
3.
4.
5

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
Dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
Databehandleren er underlagt; i sa fald underretter Databehandleren den Dataansvarlige om dette
retlige krav inden behandling, medmindre den pagasldende ret forbyder en sadan underretning af
hensyn til vigtige samfundsmeaessige interesser, jf. art 28, stk. 3, litra a.

Databehandleren underretter omgaende den Dataansvarlige, hvis en instruks efter Databehandlerens
mening er i strid med databeskyttelsesforordningen eller databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret.

Fortrolighed

Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang til de
personoplysninger, der behandies pa vegne af den Dataansvarlige. Adgangen til oplysningerne skal
derfor straks lukkes ned, hvis autorisationen fratages eller udlgber.

Der mé alene autoriseres personer, for hvem det er nedvendigt at have adgang til personoplysningerne
for at kunne opfylde Databehandlerens forpligtelser overfor den Dataansvarlige.

Databehandleren sikrer, at de personer, der er autoriseret til at behandle personoplysninger pa vegne af
den Dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt
tavshedspligt.

Databehandleren skal efter anmodning fra den Dataansvarlige kunne pavise, at de relevante
medarbejdere er underlagt ovennaevnte tavshedspligt.

Behandlingssikkerhed
)

Databehandleren ivaerksaetter alle foranstaltninger, som kraeves i henhold til
databeskyttelsesforordningens artikel 32, hvoraf det bl.a. fremgar, at der under hensyntagen til det
aktuelle niveau, implementeringsomkostningerne og den pagaeldende behandlings karakter, omfang,
sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers
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rettigheder og frihedsrettigheder skal gennemfgres passende tekniske og organisatoriske
foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici.

Ovenstaende forpligtelse indebaerer, at Databehandleren skal foretage en risikovurdering, og herefter
gennemfgre foranstaltninger for at ingdega identificerede risici. Der kan herunder bl.a., alt efter hvad
der er relevant, vaere tale om felgende foranstaltninger:

a. Pseudonymisering og kryptering af personoplysninger

b. Evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af
behandlingssystemer og — tjienester

c. Evne il rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfaelde
af en fysisk eller teknisk hazndelse

d. En procedure for regelmaessig afpravning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed

Databehandleren skal i forbindelse med ovenstaende — i alle tilfaelde — som minimum iveerksaette det
sikkerhedsniveau og de foranstaltninger, som er specificeret naermere i denne aftales Bilag C.

Parternes eventuelle regulering/aftale om vederleeggelse eller lign. i forbindelse med den
Dataansvarliges eller Databehandlerens efterfelgende krav om etablering af yderligere
sikkerhedsforanstaltninger vil fremga af Parternes "hovedaftale”.

6 Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel
28, stk. 2 og 4, for at gere brug af en anden Databehandler (underdatabehandler).

Databehandleren ma séledes ikke gare brug af en anden Databehandler (underdatabehandler) til
opfyldelse af Aftalen uden forudgaende specifik eller generel skriftlig godkendelse fra den
dataansvarlige.

| tilfeelde af generel skriftlig godkendelse skal Databehandleren underrette den Dataansvarlige om
eventuelle planlagte sendringer vedrgrende tilfojelse eller erstatning af andre databehandlere og derved
give den Dataansvarlige mulighed for at gare indsigelse mod sddanne &ndringer.

Den Dataansvarliges naermere betingelser for Databehandlerens brug af eventuelle
underdatabehandiere fremgar af denne aftales Bilag B.

Den Dataansvarliges eventuelle godkendelse af specifikke underdatabehandlere er anfart i denne
aftales Bilag B.

Nar Databehandleren har den Dataansvarliges godkendelse til at gere brug af en underdatabehandler,
serger Databehandleren for at paleegge underdatabehandleren de samme databeskyttelsesforpligtelser
som dem, der er fastsat i denne Aftale, gennem en kontrakt eller andet retligt dokument i henhold til EU-
retten eller medlemsstaternes nationale ret, hvorved der navnlig stilles de forngdne garantier for, at
underdatabehandleren vil gennemfere de passende tekniske og organisatoriske foranstaltninger pa en
sadan made, at behandlingen opfylder kravene i databeskyttelsesforordningen.

Databehandleren er saledes ansvarlig for, igennem indgaelsen af en underdatabehandleraftale,
at palsegge en eventuel underdatabehandler mindst de forpligtelser, som Databehandleren selv
er underlagt efter databeskyttelsesreglerne og Aftalen med tilhgrende bilag.

Underdatabehandleraftalen og eventuelle senere aendringer hertil sendes, efter den Dataansvarliges
anmodning herom, i kopi til den Dataansvarlige, som herigennem har mulighed for at sikre sig, at der er
indgéet en gyldig aftale mellem Databehandleren og underdatabehandleren. Eventuelle kommercielle
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vilkar, eksempelvis priser, som ikke pavirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal ikke sendes til den Dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den Dataansvarlige som
begunstiget tredjemand i tilfeelde af Databehandlerens konkurs, saledes at den Dataansvarlige kan
indtraaede i Databehandlerens rettigheder og ggre dem geseldende over for underdatabehandleren, f.eks.
s& den Dataansvarlige kan instruere underdatabehandleren om at foretage sletning eller tilbagelevering
af oplysninger.

Hvis underdatabehandleren ikke apfylder sine databeskyttelsesforpligtelser, forbliver Databehandleren
fuldt ansvarlig over for den Dataansvarlige for opfyldelsen af underdatabehandlerens forpligtelser.

Overforsel af oplysninger til tredjelande eller internationale organisationer

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
Dataansvarlige, herunder for sa vidt angar overfgrsel (overladelse, videregivelse samt intern
anvendelse) af personoplysninger til tredjelande eller internationale organisationer, medmindre det
kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som Databehandleren er underlagt; i
sa fald underretter Databehandleren den Dataansvarlige om dette retlige krav inden behandling,
medmindre den pagseldende ret forbyder en sadan underretning af hensyn til vigtige samfundsmeessige
interesser, jf. art 28, stk. 3, litra a.

Uden den Dataansvarliges instruks eller godkendelse kan Databehandleren — indenfor rammerne af
Aftalen - derfor bl.a. ikke;

a. videregive personoplysningerne til en dataansvarlig i et tredjeland eller i en international
organisation,

b. overlade behandlingen af personoplysninger til en underdatabehandler i et tredjeland,

¢. lade oplysningerne behandle i en anden af Databehandlerens afdelinger, som er placeret i et
tredjeland.

Den Dataansvarliges eventuelle instruks eller godkendelse af, at der foretages overforsel af
personoplysninger til et tredjeland, vil fremga af denne aftales Bilag C.

Bistand til den Dataansvarlige
1.

Databehandleren bistar, under hensyntagen til behandlingens karakter, s& vidt muligt den
Dataansvarlige ved hjzlp af passende tekniske og organisatoriske foranstaltninger, med opfyldelse af
den Dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel 3.

Dette indebaerer, at Databehandleren sa vidt muligt skal bistd den Dataansvarlige i forbindelse
med, at den Dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede

c. den registreredes indsigtsret

d. retten til berigtigelse

e. retten til sletning (»retten til at blive glemt«)

f.  retten til begraensning af behandling

g. underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger eller
begreensning af behandling
retten til dataportabilitet

=

retten til indsigelse
j.  retten til at gare indsigelse mod resultatet af automatiske individuelle afgerelser, herunder
profilering
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2. Databehandleren bistar den Dataansvarlige med at sikre overholdelse af den Dataansvarliges
forpligtelser i medfer af databeskyttelsesforordningens artikel 32-36 under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgeengelige for Databehandleren, jf. art 28, stk. 3,
litra f.

Dette indebeerer, at Databehandleren under hensyntagen til behandlingens karakter skal bista
den Dataansvarlige i forbindelse med, at den Dataansvarlige skal sikre overholdelsen af:

a. forpligtelsen til at gennemfgre passende tekniske og organisatoriske foranstaltninger for at
sikre et sikkerhedsniveau, der passer til de risici, der er forbundet med behandlingen

b. forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden (Datatilsynet)
uden ungdig forsinkelse og om muligt senest 36 timer, efter at den Dataansvarlige er blevet
bekendt med bruddet, medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden
indebeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder.

c. forpligtelsen til — uden ungdig forsinkelse — at underrette den/de registrerede om brud pa
persondatasikkerheden, nar et sadant brud sandsynligvis vil indebasre en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder

d. forpligtelsen til at gennemfgre en konsekvensanalyse vedrorende databeskyttelse, hvis en type
behandling sandsynligvis vil indebaere en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder

e. forpligtelsen til at hare tilsynsmyndigheden (Datatilsynet) inden behandling, safremt en
konsekvensanalyse vedrerende databeskyttelse viser, at behandlingen vil fare til haj risiko i
mangel af foranstaltninger truffet af den Dataansvarlige for at begraense risikoen

3. Parternes eventuelle regulering/aftale om vederlzeggelse eller lignende i forbindelse med
Databehandlerens bistand til den Dataansvarlige vil fremga af parternes "hovedaftale”.

9 Underretning om brud pa persondatasikkerheden
1. Databehandleren underretter uden ungdig forsinkelse den Dataansvarlige efter at veere blevet
opmeerksom pa, at der er sket brud pa persondatasikkerheden hos Databehandleren eller en eventuel
underdatabehandler.

Databehandlerens underretning til den Dataansvarlige skal om muligt ske senest 36 efter at
denne er blevet bekendt med bruddet, sadan at den Dataansvarlige har mulighed for at efterleve
sin eventuelle forpligtelse til at anmelde bruddet til tilsynsmyndigheden indenfor 72 timer.

2. | overensstemmelse med denne aftales afsnit 10.2., litra b, skal Databehandleren - under hensyntagen
til behandlingens karakter og de oplysninger, der er tilgaengelige for denne — bista den Dataansvarlige
med at foretage anmeldelse af bruddet til tilsynsmyndigheden.

Det kan betyde, at Databehandleren bl.a. skal hjaelpe med at tilvejebringe nedenstéende
oplysninger, som efter databeskyttelsesforordningens artikel 33, stk. 3, skal fremga af den
Dataansvarliges anmeldelse til tilsynsmyndigheden:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og
det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte
registreringer af personoplysninger

b. Sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. Foranstaltninger, som er truffet eller foreslas truffet for at handtere bruddet pa
persondatasikkerheden, herunder hvis det er relevant, foranstaltninger for at begraense dets
mulige skadevirkninger
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10 Sletning og tilbagelevering af oplysninger

1

Ved opher af tjenesterne vedrarende behandling forpligtes Databehandleren til, efter den
Dataansvarliges valg, at slette eller tilbagelevere alle personoplysninger tit den Dataansvarlige, samt at
slette eksisterende kopier, medmindre EU-retten eller national ret foreskriver opbevaring af
personoplysningerne.

11 Tilsyn og revision

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise Databehandierens
overholdelse af databeskyttelsesforordningens artikel 28 og Aftalen, til radighed for den Dataansvarlige
og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den
Dataansvarlige eller en anden revisor, som er bemyndiget af den Dataansvarlige.

Den nzermere procedure for den Dataansvarliges tilsyn med Databehandleren fremgéar af denne aftales
Bilag C.

Den Dataansvarliges tilsyn med eventuelle underdatabehandlere sker som udgangspunkt gennem
Databehandleren. Den narmere procedure herfor fremgar af denne aftales Bilag C.

Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid gaeldende lovgivning
har adgang til den Dataansvarliges og Databehandlerens faciliteter, eller repraesentanter, der optraader
pa myndighedens vegne, adgang til Databehandlerens fysiske faciliteter mod beharig legitimation.

12 lkrafttreeden og opher

1. Aftalen treeder i kraft ved begge Parters underskrift heraf.

2. Aftalen kan af begge Parter kraeves genforhandlet, hvis loveendringer eller uhensigtsmaessigheder i
aftalen giver anledning hertil.

3. Parternes eventuelle regulering/aftale om vederlaaggelse, betingelser eller lignende i forbindelse med
aendringer af Aftalen vil fremgéa af parternes "hovedaftale”.

4. Opsigelse af Aftalen kan ske i henhold til de opsigelsesvilkar, inkl. opsigelsesvarsel, som fremgar af
"hovedaftalen”.

5. Aftalen er gaeldende, sa l=nge behandlingen bestar. Uanset "hovedaftalens” og/eller Aftalens opsigelse,
vil Aftalen forblive i kraft frem til behandlingens opher og oplysningernes sletning hos Databehandleren
og eventuelle underdatabehandlere.

6. Underskrifter

FysioDanmark Odense Complimenta ApS
Vestre Stationsvej 11 Kazrvej 8
5000 Odense C 2920 Hersholm
CVR-nr.: 32661254 CVR-nr. 33074735
Pa vegne af den Dataansvarlige P& vegne af Databehandleren
Navn: E{ ﬂ//ld‘,'l, {1 ? Navn: Jan R. Christoffersen
Stilling: jﬂ&éﬁ RS o Stilling: Adm. Dir.
Dato: /Z-85 ~28/( 5/ Dato: B
Underskrift:

Under riﬂ//L) %

05.2018 ver.1.1

Side 12/16




Kaervej 8 Telefon: +45 88 30 76 00

(O mpl ime nta""' DK — 2970 Harsholm Email: info@complimenta.com
. . Cvr. Nr. 33074735 Web: www.complimenta.com

Bilag A Oplysninger om behandlingen

Formalet med Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige er at den
Dataansvarlige kan anvende ComplimentaWork og relaterede services, beskrevet i Hovedaftalens Bilag 1
(Lesningsbeskrivelse), til at indsamle og behandle oplysninger om den Dataansvarliges klienter.

Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige drejer sig primaert om at
Databehandleren stiller ComplimentaWork og relaterede services, beskrevet i Hovedaftalens Bilag 1
(Losningsbeskrivelse), til rddighed for den Dataansvarlige og herigennem opbevarer personoplysninger om den
Dataansvarliges klienter pa it-udstyr som Databehandleren eller Databehandlerens underleverandgr({er) har radighed
over.

Behandlingen omfatter felgende typer af personoplysninger om de registrerede:

* Almindelige oplysninger — Alle almindelige personoplysninger
og evrige oplysninger som ikke er personfelsomme oplysninger

¢ Falsomme oplysninger — helbredsoplysninger og nationalitet (for at kunne validere cpr.)

Behandlingen omfatter fglgende kategorier af registrerede:
¢ Personer, som er eller har veeret klient hos den Dataansvarlige.

Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige kan pabegyndes Aftalens
ikraftireeden. Behandlingen har falgende varighed:

* Behandlingen er ikke tidsbegreenset og varer indtil aftalen opsiges eller ophseves af en af Parterne.
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Bilag B Betingelser for Databehandlerens brug af underdatabehandlere
og liste over godkendte underdatabehandlere

B.1  Betingelser for Databehandlerens brug af eventuelle underdatabehandlere

Databehandleren har den Dataansvarliges generelle godkendelse til at gere brug af underdatabehandlere.
Databehandleren skal dog underrette den Dataansvarlige om eventuelle planlagte sendringer vedrerende tilfgjelse
eller erstatning af andre databehandlere og derved give den Dataansvarlige mulighed for at ga@re indsigelse mod
sadanne @ndringer.

En sadan underretning skal veere den dataansvarlige i hasnde minimum 4 uger fer anvendelsen eller zendringen skal
treede i kraft.

Séafremt den Dataansvarlige har indsigelser mod sendringerne, skal den Dataansvarlige give meddelelse herom til
Databehandleren uden ugrundet ophold og senest 10 arbejdsdage efter modtagelsen af underretningen.

Den dataansvarlige kan alene gere indsigelse, safremt den Dataansvarlige skriftligt fremsastter rimelige, konkrete
arsager hertil

B.2  Godkendte underdatabehandlere
Den Dataansvarlige har ved Aftalens ikraftiraeden godkendt anvendelsen af felgende underdatabehandlere:

Navn CVR-nr Adresse Beskrivelse af behandling
KMD 26911745 Lautrupparken 40-42, | VANS EDI konverteringer ml. dataformater
2750 Ballerup
Reepay 32097901 Njalsgade 76, Betalingstransaktioner vedr. trazningsmedlemsskaber i
(Recuro) 2300 Kebenhavn S fysioterapiklinikker
FL2R 33068948 Callunavej 25, Drift, vedligehold og udvikling
3450 Allerad
LINK 30077520 @restads Boulevard SMS service
Mobility 108, 4.,
A/S 2300 Kebenhavn S

Den Dataansvarlige har ved Aftalens ikrafttraeden specifikt godkendt anvendelsen af ovennasvnte
underdatabehandlere til netop den behandling, som er beskrevet ud for parten. Databehandleren kan ikke — uden
den Dataansvarliges specifikke og skriftlige godkendelse — anvende den enkelte underdatabehandler til en anden
behandling and aftalt eller lade en anden underdatabehandler foretage den beskrevne behandling.
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Bilag C Instruks vedrerende behandling af personoplysninger

C.1  Behandlingens genstand/ instruks

Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige sker ved, at Databehandleren
stiller ComplimentaWork og relaterede services, beskrevet i Hovedaftalens Bilag 1 (L@sningsbeskrivelse), til radighed
for den Dataansvarlige.

Databehandleren udfarer tillige de npdvendige it-tekniske driftsmaessige opgaver til sikring af den aftalte kvalitet i
leveringen af de aftalte services, herunder behandlingssikkerhed.

Den Dataansvarlige har ansvaret for og gennemfarer den forretningsmaessige anvendelse af de aftalte services,
herunder registrering og bearbejdning af personoplysninger.

C.2 Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle at der er tale om behandling af en stor mezngde personoplysninger omfattet af
databeskyttelsesforordningens artikel 9 om "saerlige kategorier af personoplysninger”, hvorfor der skal etableres et
sikkerhedsniveau som modsvarer dette.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og organisatoriske
sikkerhedsforanstaltninger, der skal anvendes for at skabe det ngdvendige (og aftalte) sikkerhedsniveau omkring
oplysningerne.

Databehandleren skal dog i alle tilfeelde, og som minimum, gennemfgre foranstaltningerne i punkt C.2.1 — C2.5, som
er aftalt med den Dataansvarlige (pa baggrund af den risikovurdering den Dataansvarlige har foretaget):

c.21 Interne sikkerhedsforskrifter

Databehandleren skal fastseette interne sikkerhedsforskrifter, der sikrer, at Databehandlerens ansatte kun har
adgang til personoplysninger, som er n@dvendige for den ansattes udferelse af sine arbejdsopgaver.

Safremt Databehandlerens ansatte anvender hjiemmearbejdsplads, skal Databehandleren indesta for, at
ovenstaende interne sikkerhedsforanstaltninger ogsé overholdes pa hjemmearbejdspladsen.

C.2.2 Autorisation og adgangskontrol

Kun de personer, som autoriseres hertil, ma have adgang til de personoplysninger, der behandles, og brugere ma
ikke autoriseres til anvendelser, de ikke har behov for i forhold til deres jobfunktion. Der ma dog autoriseres personer,
for hvem adgang til oplysningerne er n@dvendig med henblik pa revision eller drifts- og systemtekniske opgaver.

Der skal veere login- og adgangskodeprocedure, og der skal fares log med navns naevnelse over, hvem der har haft
adgang til hvilke persondata og pa hvilket tidspunkt. Databehandleren skal til enhver tid kunne fremvise en sadan log
pa Dataansvarliges foranledning.

C.2.3  Transmission af personoplysninger over internettet

Databehandleren skal sikre, at der traeffes forne@dne sikkerhedsforanstaltninger ved transmission af
personoplysninger over internettet.

Databehandleren skal derudover sikre, at der etableres og vedligeholdes en anerkendt og opdateret firewall samt
virusveaerm.

C.2.4 Logning
Databehandleren skal sikre, at der foretages logning af sikkerhedsheendelser.

C.2.5 /AEndringer

Den Dataansvarlige kan til enhver tid foretage asndringer i denne generelle databehandlerinstruks med et
forudgaende varsel pa mindst 30 dage. Databehandleren skal ved sadanne aendringer straks sikre, at
Underdatabehandleren forpligtes af den aendrede databehandlerinstruks.

C.3 Opbevaringsperiode/sletterutine
Personoplysningerne opbevares hos Databehandleren, indtil den Dataansvarlige anmoder om at 2 oplysningerne
slettet eller tilbageleveret.

C.4  Lokalitet for behandling
Behandling af de i aftalen omfattede personoplysninger kan ikke uden den Dataansvarliges forudgaende skriftlige
godkendelse ske pa andre lokaliteter end de fglgende:

¢ Complimenta Aps, Keervej 8, 2970 Harsholm

* Hos deibilag B, punkt B.2 naevnte underleverandgrer

05.2018 ver.1.1
Side 15/16




y . o Keervej 8 Telefon: +45 88 30 76 00
(0 mplimenta DK — 2970 Harsholm Email: info@complimenta.com
i Cvr. Nr. 33074735 Web: www.complimenta.com

C.5 Instruks eller godkendelse vedrgrende overfersel af personoplysninger til tredjelande
Databehandleren ma ikke indenfor rammerne af Aftalen overfgre personoplysninger til tredjelande.

C.6 Nermere procedurer for den dataansvarliges tilsyn med den behandling, som foretages hos
databehandleren

Den dataansvarlige eller en repraesentant for den Dataansvarlige har adgang til at fore varslet tilsyn, herunder fysisk
tilsyn, hos Databehandleren, nar der efter den Dataansvarliges vurdering opstar et behov herfor.

Den Dataansvarliges eventuelle udgifter i forbindelse med et fysisk tilsyn afholdes af den Dataansvarlige selv.
Databehandleren er forpligtet til at afseette de ressourcer, der er nadvendig for, at den dataansvarlige kan
gennemfare sit tilsyn. Databehandleren er berettiget til at krazve vederlag for den medgaede tid og eventuelle
materialer i forbindelse med tilsynet.

C.7 Nesrmere procedurer for tilsynet med den behandling, som foretages hos eventuelle
underdatabehandlere

Databehandleren eller en repraesentant for Databehandleren har adgang til at fare tilsyn, herunder fysisk tilsyn, hos

underdatabehandleren, nar der efter Databehandlerens eller den Dataansvarliges vurdering opstar et behov herfor.

Dokumentation for de afholdte tilsyn sendes snarest muligt til orientering hos den Dataansvarlige.

Den Dataansvarlige kan, hvis det findes ngdvendigt, initiere og deltage pa en fysisk inspektion hos

underdatabehandleren. F.eks. safremt den Dataansvarlige vurderer, at Databehandlerens tilsyn med

underdatabehandleren ikke har givet den Dataansvarlige tilstraekkelig sikkerhed for, at behandlingen hos

underdatabehandleren sker i overensstemmelse med Aftalen.

Den Dataansvarliges eventuelle deltagelse i et tilsyn hos underdatabehandleren aandrer ikke ved, at

Databehandleren ogsé herefter har det fulde ansvar for underdatabehandlerens overhoidelse af

databeskyttelseslovgivningen og Aftalen.

Databehandleren er berettiget til at kraeve vederlag for den medgéede tid og eventuelle materialer i forbindelse med

tilsyn initieret af den Dataansvarlige.
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